== Gesellschaft fiir
KRISENVORSORGE

Ruckfragen: Herbert Saurugg, MSc

Experte fiir die Vorbereitung auf den Ausfall lebenswichtiger Infrastrukturen
Blackout- und Krisenvorsorgeexperte

www.saurugg.net — office@saurugg.net — 0660/3633896

Stand: Juli 2021

Basisinformation zu einem
europaweiten Strom-, Infrastruktur- sowie Versorgungsausfall (,,Blackout”)

Das européische Stromversorgungssystem ist das gréRte und verlisslichste der Welt. Die europiischen Ubertragungsnetzbe-
treiber (UNB) leisten eine hervorragende und wenig beachtete Arbeit, um eine derart hohe Versorgungssicherheit zu gewahr-
leisten. Dennoch steigt seit Jahren die Fragilitdt des europdischen Verbundsystems. Am 8. Januar 2021 und am 17. Mai 20211
wurden wir einmal mehr daran erinnert, dass es kein Hundertprozent sicheres System gibt. Diese Warnung wird aber auBerhalb
der Expertenkreise kaum wahr- und ernst genommen. Es droht damit die groRten Katastrophe nach dem 2. Weltkrieg, sollte
dieses Ereignis eintreten.

GrofRRstorung am 8. Janner 2021

Am 8. Januar 2021 kam es zur bisher zweitschwersten GroRstérung im europaischen Stromversorgungssystem (ENTSO-E/RG
CE - Regional Group Central Europe). Diese verlief im Vergleich zur ersten am 4. November 2006 sehr glimpflich. Damals muss-
ten binnen 19 Sekunden 10 Millionen Haushalte in Westeuropa vom Stromnetz getrennt werden, um einen europaweiten
Kollaps zu verhindern. Diesmal waren ,,nur“ groRe Unternehmenskunden in Frankreich und Italien betroffen, die sich fiir einen
solchen Fall vertraglich dazu bereit erklart haben. Durch die sich seit 2006 laufend verbessernden Vorsorge- und Kommunika-
tionsmaRnahmen der 43 Ubertragungsnetzbetreiber konnte die Stérung nach rund einer Stunde behoben werden. Trotzdem
hat kaum jemand mit dieser neuerlichen GroRstérung gerechnet und niemand weil, ob die vorgesehenen Sicherheitsmecha-
nismen auch beim nachsten Zwischenfall greifen werden. Im schlimmsten Fall kdnnte es zu einem europaweiten Strom-, Inf-
rastruktur- sowie Versorgungsausfall, einem sogenannten ,Blackout“?, kommen, wie dies das Osterreichische Bundesheer
oder die Osterreichische Gesellschaft fiir Krisenvorsorge binnen der niachsten fiinf Jahre bzw. kurzfristige erwarten. Das Ereig-
nis am 8. Januar 2021 sollte daher als sehr ernste Warnung verstanden werden.

Strommarktliberalisierung und Stromhandel

Die Griinde dafiir sind vielschichtig.? Zum einen kam es ab der Jahrtausendwende zur europiischen Strommarktliberalisierung.
Damit sollte der Wettbewerb angekurbelt und die Preise gesenkt werden. Gleichzeitig wurde das Gesamtsystem in Einzelteile
aufgesplittert und die Gesamtverantwortung aufgeteilt. Die vormaligen Energieversorgungsunternehmen sind heute in ge-
trennte Kraftwerks-, Netz- sowie Vertriebsgesellschaften aufgeteilt. Der sogenannte ,,Energy-Only-Market” muss definitions-
gemaR keine Riicksicht auf physikalische und infrastrukturelle Voraussetzungen nehmen.

Der Stromhandel soll gem. EU-Vorgabe bis 2025 deutlich ausgeweitet werden. Dazu missen grenziiberschreitenden Lastfliisse
(Stromhandel) von zumindest 70 Prozent ermoglicht werden, wofir dieses System jedoch nicht gebaut wurde. Was im Alltag
zu einer Kostensenkung fiihren kann, kann im Stérungsfall zu einem raschen Kollaps des Gesamtsystems fiihren. Samtliche bis
dahin angefallenen Effizienzgewinne wiirden mit einem Schlag vernichtet werden. Es gab bereits mehrere Vorfalle, wo sich
Stromhindler verspekuliert®, oder wo Wetterprognosen erheblich abgewichen® sind und das Gesamtsystem in eine gefihrli-
che Schieflage gebracht haben.

Am 8. Januar spielte etwa ein groBflachiger Stromaustausch zwischen dem Balkan und der iberischen Halbinsel eine zentrale
Rolle bei der Uberlastung des Umspannwerkes in Kroatien.

1 Siehe unter https://www.saurugg.net/2021/blog/stromversorgung/bedenkliche-ereignisse-2021

2 Siehe https://www.saurugg.net/blackout

3 Sjehe hierzu die Details im Vortrag beim OJC am 26.01.21: https://youtu.be/8VfZ7UjtfbM?t=932 oder unter https://www.saurugg.net/2021/blog/strom-
versorgung/europa-auf-dem-weg-in-die-katastroph

4 Siehe etwa https://www.saurugg.net/2020/blog/stromversorgung/gier-frisst-hirn-und-kann-in-die-katastrophe-fuehren

5 Siehe hierzu die Details im Vortrag beim OJC am 26.01.21: https://youtu.be/8VfZ7UjtfbM?t=932
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Volatile Erzeugung und fehlende Speicher

Das europdische Stromversorgungssystem wurde fir einfach berechen- und steuerbare GroRRkraftwerke errichtet. Durch die
Energiewende und ,Dezentralisierung” der Stromerzeugung sind in den vergangenen Jahren Millionen neue Kraftwerke hin-
zugekommen. Diese weisen eine volatile, also schwer steuerbare und von Wind und Sonne abgdngige Erzeugungscharakte-
ristik auf, womit fiir die permanente Ausbalancierung umfangreiche Speicher- und Puffersysteme erforderlich sind, die bisher
kaum zur Verfligung stehen. Der Bau von neuen Anlagen rechnet sich derzeit nicht und benétigt entsprechende Vorlauf- und
Umsetzungszeiten.

Kraftwerksabschaltungen

Gleichzeitig wurde und wird der bisherige fossile GroRkraftwerkspark stark reduziert. Die potenziellen Riickfallebenen werden
damit immer kleiner. So ist etwa in Deutschland geplant, bis Ende 2022 rund 20 GW an gesicherter Atom- und Kohlekraft-
werksleistung stillzulegen.® Ende Mérz 2021 hat dazu der deutsche Bundesrechnungshof’ eine sehr harsche Kritik geiibt und
bemangelt, dass weder die Planungsgrundlagen nachvollziehbar sind noch eine holistische Risikoanalyse vorliegt.

Steigender Strombedarf

Zusatzlich wird der Strombedarf in den nachsten Jahren durch die steigende Anzahl von E-Autos, Warmepumpen, Klimagera-
ten und der voranschreitenden Digitalisierung deutlich ansteigen und durch einen bisher nicht gekannten Gleichzeitigkeits-
faktor die Infrastruktur massiv unter Druck setzen.

Extremereignisse

Es gibt dann noch eine Reihe von weiteren Gefahren, wie Extremwetterlagen, Erdbeben, alternde Infrastrukturen oder Cyber-
Angriffe, die dann das Fass zum Uberlaufen bringen kénnen. Einzelereignisse sind beherrschbar und werden abseits der éffent-
lichen Wahrnehmung tagtaglich bewaltigt. Durch die steigenden Herausforderungen im Alltagsbetrieb steigt auch die Gefahr,
dass mehrere Einzelereignisse zusammentreffen und wie am 8. Januar 2021 einen Dominoeffekt auslésen. Dabei wurde 14
Knotenpunkte tberlastet, welche sich dann bestimmungsgemal abgeschaltet haben. Es kam zu einer weitreichenden Netzauf-
trennung, der zweiten Uberhaupt.

LKettenreaktion” in allen anderen Infrastrukturen

Ein solch weitreichender Stromausfall, der binnen Sekunden weite Teile Europas lahmlegen wiirde, pflanzt sich sofort in alle
anderen Infrastruktursektoren fort: Beginnend im Telekommunikationssektor (Mobilfunk, Festnetz, Internet), womit die zwei
wichtigsten Lebensadern unserer modernen Gesellschaft ausfallen. Damit fallen auch so gut wie alle Infrastrukturleistungen
aus bzw. werden nur mehr sehr eingeschréankt zur Verfiigung stehen: Das Finanzsystem (Bankomaten, Kassen, Geld- und Zah-
lungsverkehr), der Verkehr (Ampeln, Tunneln, Bahnen, Tankstellen) und damit die gesamte Versorgungslogistik (Lebensmittel,
Medikamente, Giter aller Art), bis hin zu regionalen Wasserver- und Abwasserentsorgungsausfillen. Ganz abgesehen von
moglicherweise Tausenden Menschen, die in Aufziigen, Bahnen oder im Winter auf Ski-Liften festsitzen. Unser Alltag kommt
vollig zum Erliegen.

Ein weitreichender Ausfall der Telekommunikationsinfrastrukturen, etwa durch einen Cyber-Angriff, kénnte zu dhnlich weit-
reichenden Auswirkungen flihren. Auch eine verscharfte Pandemie, wo zeitnah deutlich mehr Menschen erkranken, wiirde
absehbar ebenfalls zu massiven Versorgungsengpassen und -ausfallen fiihren. Unsere hochoptimierte und Effizienz-gesteigerte
Just-in-Time Logistik weist kaum Reserven oder Riickfallebenen auf, um die erwartbaren weitreichenden Infrastruktur- oder
Personalausfdllen zu kompensieren.

Die Fragilitit der Logistikketten® kann aktuell durch die Coronakrise, der Blockade des Suez-Kanals oder nach den Infrastruk-
turausfallen in Texas im Februar 2021 auf sehr vielen Ebenen beobachtet werde. Bei einem Blackout, wo weite Teile Europas
zeitgleich zum Stillstand kommen wirden, wéaren die Auswirkungen um ein Vielfaches groRer. Daher ist mit einer globalen
Schockwirkung und langwierigen Wiederanlaufzeiten zu rechnen.

& Das entspricht rund 128 TWh oder 23 % der aktuellen deutschen Jahresstromproduktion!
7 Siehe https://www.saurugg.net/2021/blog/stromversorgung/bericht-bundesrechnungshof-umsetzung-der-energiewende-im-hinblick-auf-die-versor-

gungssicherheit
8 Siehe etwa auch https://www.saurugg.net/2020/blog/krisenvorsorge/wie-robust-sind-die-oesterreichischen-lieferketten
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Dauer eines Blackouts

Ein Blackout hat drei wesentliche Phasen:

Phase 1: Ein totaler bis weitgehender Strom- und Infra- Phase1| Phase2 Phase 3
strukturausfa”, Welcher Je nach Reglon Stunden bls Kein Strom Keine Wiede.rhochfahrenderInfrastruhuren und
Totaler Telekom- Wiederherstellung der Versorgung

Tage dauern kann. Fiir Osterreich sollte ein Ausfall der Stillstand munikation
Stromversorgung fiir zumindest 24 Stunden erwartet
werden, wenngleich die regionale Stromversorgung
teilweise friher wiederhergestellt werden kann. Auf "¢ o Tage Wochen Monate Jahre
europdischer Ebene muss mit zumindest einer Woche
gerechnet werden, bis die Stromversorgung wieder tberall halbwegs stabil funktionieren wird. Viele Infrastrukturen kénnen
jedoch erst dann wieder in Betrieb genommen werden.

Phase 2: Vollig unterschatzt wird die Phase 2: Bis die Telekommunikationsversorgung mit Festnetz, Handy und Internet wieder
weitgehend stabil funktioniert. Erwartbare schwerwiegende Hardwareausfille und Stérungen, sowie massive Uberlastungen
beim Wiederhochfahren fiihren dazu, dass mit einer zumindest mehrtagigen Wiederherstellungszeit nach der Stromversor-
gung zu rechnen ist. Damit funktionieren weder eine Produktion noch die Treibstoffversorgung noch die Versorgung der Be-
volkerung mit Lebensmitteln oder Medikamenten. Die Gesundheitsversorgung (Krankenh&user, niedergelassene Arzte, Apo-
theken, Pflege, usw.) wird, wenn Uberhaupt, nur sehr eingeschrankt funktionieren.

Gleichzeitig kam die Studie , Ernéhrungsvorsorge in Osterreich”® und dhnliche Untersuchungen in Deutschland zum Schluss,
dass sich spatestens am 4. Tag einer Blackout-bedingten Versorgungsunterbrechung rund ein Drittel der Bevolkerung nicht
mehr in der Lage sieht, sich ausreichend selbst versorgen zu kdnnen. Nach sieben Tagen konnte das bereits rund zweit Drittel
der Menschen betreffen. Dabei sind Touristen oder Pendler, die auf jeden Fall auf externe Hilfe angewiesen sind, gar nicht
bertcksichtigt. Hierfir gibt es kaum ausreichende staatliche oder sonstige Vorkehrungen, da niemand Millionen Menschen
helfen kann. Zusatzlich sind die Helfer*innen und deren Familien selbst von den Auswirkungen betroffen. Erst diese leichtsin-
nige Ausgangssituation fiihrt in eine wirkliche Katastrophe.

Phase 3: Diese Phase wird je nach betroffenem Bereich Wochen, Monate und zum Teil sogar Jahre dauern. Etwa in der in-
dustrialisierten Landwirtschaft, wo erwartet wird, dass binnen Stunden Millionen Tiere in Europa sterben. Langer anhaltende
Versorgungsengpasse sind sehr wahrscheinlich. Man denke nur an die vielen transnationalen Abhangigkeiten in der Versor-
gungslogistik. Einen besonderen Knackpunkt stellen dabei auch haufig Verpackungsmaterialien dar.

Unvorbereitete Bevdlkerung = Mitarbeiter*innen/Personal

Ein Wiederanlauf wird schwierig bis unmoglich, wenn Menschen mit sich selbst bzw. mit ihren Familienproblemen befasst sind.
Die personliche Vorsorge jedes Einzelnen ist daher zentrale Voraussetzung, um die erwartbaren Versorgungsunterbrechun-
gen liberbriicken und eine rasche Riickkehr zur Normalitét sicherstellen zu kénnen. Hier fehlt es jedoch an einem entspre-
chenden Bewusstsein und an der dazu erforderlichen Risikokommunikation. Bisherige Ansatze erreichen nur wenige Men-
schen.

Die zweite zentrale Ebene ist die Gemeinde. Denn nur auf dieser Ebene kann noch eine Hilfe vorbereitet und organisiert wer-
den, wenn kaum eine Telekommunikationsverbindung funktioniert und alle gleichzeitig betroffen sind. Hierzu sind aber zahl-
reiche Vorbereitungen erforderlich, die bisher kaum passiert sind. Das beginnt bei der Wasserver- und -entsorgung und geht
weiter Uber die Gesundheits- sowie Lebensmittelnotversorgung bis hin zum Kulturgliterschutz. Meist wird jedoch nur die An-
schaffung von Notstromaggregaten diskutiert, was deutlich zu kurz greift. Der Zivilschutzverband Steiermark stellt seit 2021
eine Blackout-Arbeitsmappe fiir Gemeinden zur Verfligung, wo die vielschichtigen Herausforderungen ganzheitlich adressiert
werden.! Nun ist vor allem Handeln gefragt.

S https://www.saurugg.net/eva; Siehe auch die aktuelle Studie des Kuratoriums fiir Verkehrssicherheit (KFV): https://www.saurugg.net/2020/blog/krisen-
vorsorge/blackout-science-fiction-oder-baldige-realitaet
10 Siehe http://zivilschutz.steiermark.at/images/blackout/Blackoutleitfaden f%C3%BCr Gemeinden StZSV.pdf

Osterreichische Gesellschaft fiir Krisenvorsorge
Unterreit 23/5, 5751 Maishofen | IBAN: AT95 3503 5000 0011 8125

www.gfkv.at kontakt@gfkv.at » Information "~ Vorsorge » Sicherheit


https://www.saurugg.net/eva
https://www.saurugg.net/2020/blog/krisenvorsorge/blackout-science-fiction-oder-baldige-realitaet
https://www.saurugg.net/2020/blog/krisenvorsorge/blackout-science-fiction-oder-baldige-realitaet
http://zivilschutz.steiermark.at/images/blackout/Blackoutleitfaden_f%C3%BCr_Gemeinden_StZSV.pdf

== Gesellschaft fiir
KRISENVORSORGE

Unvorbereitete Gesellschaft

Bisher sind nur wenige Unternehmen und Organisationen auf ein derart schwerwiegendes Ereignis vorbereitet. Auch Kran-
kenhduser sind haufig nur auf einen Stromausfall, aber kaum auf die weitreichenden Versorgungsunterbrechungen und -eng-
passe vorbereitet. Der gesamte niedergelassene Bereich und die Pflege funktionieren im Fall eines Blackouts so gut wie nicht.
Dabei hat bereits 2011 das Biiro fiir Technikfolgenabschitzung beim Deutschen Bundestag!! vor einer unfassbaren Katastro-
phe gewarnt: ,Die Wahrscheinlichkeit eines langandauernden und das Gebiet mehrerer Bundesldnder betreffenden Stromaus-
falls mag gering sein. Tréte dieser Fall aber ein, kimen die dadurch ausgelésten Folgen einer nationalen Katastrophe gleich.
Spditestens am Ende der ersten Woche wiire eine Katastrophe zu erwarten, d. h. die gesundheitliche Schéidigung bzw. der
Tod sehr vieler Menschen sowie eine mit lokal bzw. regional verfiigbaren Mitteln und personellen Kapazitéten nicht mehr zu
bewiiltigende Problemlage.” Unsere Abhangigkeiten von lebenswichtigen Versorgungsstrukturen sind jedoch in den vergange-
nen 10 Jahren noch deutlich weiter gestiegen. Gleichzeitig hat sich in der Vorsorge kaum etwas verbessert. Ganz im Gegenteil.

Was kann getan werden?

Kurzfristig scheint nur mehr die Vorbereitung auf das Ereignis moglich zu sein, was auch ganz generell gilt: Verhindern und
Sicherheit sind wichtig, aber zu wenig. Es braucht ein sowohl-als-auch-Denken: Wir missen auch mit unerwarteten Ereignissen
umgehen und diese bewaltigen konnen. Das betrifft alle Ebenen. Beispielsweise ist die Verhinderung von Cyber-Angriffen
enorm wichtig, dennoch ist ein Wiederherstellungsplan unverzichtbar, auch wenn man immer hofft, dass dieser nie benétigt
wird. Hoffnung allein ist zu wenig. Das gilt genauso beim Thema Blackout. Wir betreiben gerade die groBte Infrastrukturtrans-
formation aller Zeiten am offenen Herzen und ohne Auffangnetz. Das kdnnte sich als fataler evolutionarer Irrtum herausstel-
len.

Der wichtigste Schritt beginnt in den eigenen vier Wanden: Sich und die eigene Familie zumindest zwei Wochen véllig autark
mittels eigener Vorratshaltung versorgen zu kénnen. Das betrifft 2 Liter Wasser pro Person und Tag fiir zumindest 3-5 Tage.
Nach dem Stromausfall kann auch wieder gekocht aber nicht eingekauft werden. Daher ist eine Eigenbevorratung von Lebens-
mitteln wie Nudeln, Reis und Konserven sowie von wichtigen Medikamenten, Kleinkinder- oder Haustiernahrung unverzicht-
bar. Taschenlampen, ein batteriebetriebenes Radio, Millsdcke und sonstige wichtige Hilfsmittel, die man dann brauchen
kénnte, dienen als Erganzung. Einfach das, was man auch auf einen zweiwéchigen Campingurlaub mitnehmen wirde.

Derzeit wird die Verantwortung gerne im Kreis geschoben. Beginnen wir im eigenen Umfeld und warten wir nicht weiter zu,
dass schon irgendjemand irgendwann irgendetwas tun wird.

Die wichtigsten Botschaften fiir die Offentlichkeit

1. Ein solches Szenario ist moglich und sollte sogar binnen der nichsten fiinf Jahre erwartet werden.? Die Netzbetrei-
ber unternehmen alles in ihrer Macht Stehende, um den Eintritt zu verhindern. Es gibt jedoch keine hundertprozen-
tige Sicherheit. Die bisherige sehr hohe Versorgungssicherheit in allen Bereichen wiegt uns in eine falsche und ge-
fahrliche Sicherheit.

2. Die Auswirkungen wirden alle Lebensbereiche betreffen. Das gesamte gesellschaftliche Leben und so gut wie alle
stromabhéangigen Versorgungsleistungen wiirden binnen kirzester Zeit zum Erliegen kommen. Die Wiederherstel-
lung der gewohnten Versorgung wird Monate, wenn nicht Jahre dauern.

3. Die Ressourcen der Einsatzkrafte und aller anderen helfenden Hande und Organisationen sind fiir die Bewaltigung
eines solch weitreichenden Ereignisses nicht ausgelegt. Sie sind zudem selbst Betroffene. Eine wie im Alltag ge-
wohnte Hilfe darf nicht erwartet werden. Die Nachbarschaftshilfe und die Selbstorganisation in der Gemeinde sind
die einzige tragfahige Bewaltigungsstrategie.

4. Esmusssich jede(r) Einzelne von uns und auch jede Organisation auf ein solches Szenario einstellen und vorbereiten.
Dies beginnt bei der persoénlichen und familidgren Vorbereitung, um zumindest zwei Wochen ohne externe Versor-
gung (Trinkwasser, Lebensmittel, Medikamente) gut Gber die Runden kommen zu kénnen. Eine vorbereitete Gesell-
schaft kann auch mit einem solchen Ereignis umgehen, wie Ereignisse in anderen Weltregionen immer wieder zei-
gen.

11 https://www.saurugg.net/2011/blog/stromversorgung/tab-studie
2 Sjehe die Risikoeinschatzung des Osterreichischen Bundesheeres vom Janner 2020: https://www.saurugg.net/2020/blog/krisenvorsorge/blackout-
gefahr-sehr-real-bundesheer-ruft-zur-vorsorge-auf - ,,100% binnen der nachsten 5 Jahre!”
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Herbert Saurugg

Herbert Saurugg ist internationaler Blackout- und Krisenvorsorgeexperte, Prasident der Osterreichischen Gesellschaft fiir Kri-
senvorsorge (GfKV), Autor zahlreicher Fachpublikationen sowie gefragter Keynote-Speaker und Interviewpartner zu einem eu-
ropaweiten Strom-, Infrastruktur- sowie Versorgungsausfall. Er beschaftigt sich seit 10 Jahren mit der steigenden Komplexitat
und Fragilitat lebenswichtiger Infrastrukturen sowie mit den moglichen Losungsansatzen, wie die Versorgung mit lebenswich-
tigen Gutern wieder robuster gestaltet werden kann. Er betreibt dazu einen umfangreichen Fachblog unter www.saurugg.net
und unterstiitzt Gemeinden, Unternehmen und Organisationen bei der Blackout-Vorsorge.

Osterreichische Gesellschaft fiir Krisenvorsorge

Die Osterreichische Gesellschaft fiir Krisenvorsorge (GfKV) hat sich zum Ziel gesetzt, als tiberparteiliche Plattform zum beste-
henden und bewahrten Zivil- und Katastrophenschutz komplementére Handlungsoptionen aufzuzeigen, um die gesellschaftli-
che Resilienz (,,Selbstwirksamkeit”) und infrastrukturelle Robustheit zu fordern.

Als Beispielszenario dient ein europaweiter Strom-, Infrastruktur- sowie Versorgungsausfall (,,Blackout”). Vorrangiges Ziel ist
die Starkung der Menschen und Gemeinden, da diese bei groen und schweren Stérungen (,vernetzten Krisen”) in den Ver-
sorgungsketten die wesentliche Basis fiir eine Bewaltigung sind. Erst darauf kénnen weitere erforderliche organisatorische und
technische MalRnahmen aufgesetzt werden.
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